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บทคัดย่อ
ระบบการตรวจหาการบกุรกุเป็นระบบทีใ่ช้ตรวจหาผูท้ีบ่กุรกุเข้ามาในเครอืข่ายคอมพวิเตอร์เพือ่มุง่ท�าลายระบบ




ISO/IEC 27005 มาตรฐาน ISO/DIS 31000 และมาตรฐาน OCTAVE เพื่อตรวจสอบวัดผลปัจจัยความเสี่ยงด้านต่างๆ 
ควบคู่ไปกับการตรวจสอบจากระบบตรวจหาการบุกรุกแบบปรับตัว ด้วยเทคนิคเหมืองข้อมูลจากการวิเคราะห์ด้วย 
กฎความสัมพนัธ์จากโครงข่ายประสาทเทยีม จากผลการทดลองพบว่าระบบตรวจหาการบกุรกุทีไ่ด้พฒันาขึน้นีส้ามารถ
รายงานผลได้อย่างรวดเร็วโดยมีค่าความเท่ียงท่ี 97.4% และค่าเรียกคืนท่ี 92.0% จึงสามารถน�าไปใช้วิเคราะห์และ
ท�านายผลการรักษาความมั่นคงปลอดภัยไซเบอร์ได้ต่อไป
ค�าส�าคัญ: สถาปัตยกรรมความรูด้้านความมัน่คงปลอดภยัไซเบอร์ ระบบตรวจหาการบกุรกุแบบปรบัตวั เหมอืงข้อมลู
การอ้างองิบทความ: ธนกร มหิีนกอง, ประสงค์ ปราณตีพลกรงั และ นเิวศ จริะวชิิตชัย, “สถาปัตยกรรมความรูด้้านความมัน่คงปลอดภยั
ไซเบอร์เพือ่สนบัสนนุระบบตรวจหาการบกุรกุแบบปรบัตวัด้วยเทคนคิกฎความสมัพนัธ์,” วารสารวชิาการพระจอมเกล้าพระนครเหนอื, 
ปีที่ 25, ฉบับที่ 2, หน้า 277 - 288, พ.ค. - ส.ค. 2558. http://dx.doi.org/10.14416/j.kmutnb.2015.02.003
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Abstract
The Intrusion Detection Systems are used for  detecting and preventing the organizations’ computer networks 
from malicious intruders, who access to destroy or steal crucial information. Nowadays, many new intrusive 
attacks have been developing continuously. Therefore, many researchers have tried to find out more effective 
solutions. In this paper, we studied and designed a new Cybersecurity Knowledge Architecture for Supporting the 
Adaptive Intrusion Detection Systems by using Cybersecurity Risk Assessments Model of Physical Institute of 
Education according to the standard of  ISO/IEC 27005, ISO/DIS 31000, and OCTAVE to measure risk factors. 
At the same time, we developed the Adaptive Cyber Intrusion Detection System by applying Neural Network 
with Association rules in Data Mining technique to classify the information of attack computer network. Finally, 
we have found that our developed detection system is able to report the results promptly and accurately with the 
precision at 97.4% and the recall at 92.0% which are easy to analyze and predict the results of Cybersecurity.
Keywords: Cybersecurity Knowledge Architecture, Adaptive Intrusion Detection Systems, Data Mining  
Please cite this article as: T. Mehinkong, P. Praneetpolgrang and N. Chirawichitchai, “Cybersecurity Knowledge Architecture for 
Supporting the Adaptive Intrusion Detection Systems Using Association Rules,” J. KMUTNB, Vol. 25, No. 2, pp. 277 - 288, May. - Aug. 
2015 (in Thai). http://dx.doi.org/10.14416/j.kmutnb.2015.02.003
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การน�าระบบตรวจหาการบุกรุก (Intrusion Detection 





รูปแบบการบุกรุก เช่น การใช้แผนภาพการจัดระเบียบ 
ตวัเอง (Self Organizing Map) [1], [2] รวบรวมคุณสมบตัิ
ของความถี่ที่เกิดเหตุการณ์บุกรุกการใช้ทฤษฎีการสุ่ม 
เมทรกิซ์และระบผุ่านการค�านวณของการวดัความคล้ายกนั 
ของเครือข่าย [3] การใช้วิธีวัดความคล้ายกันโดยใช้ 
การจัดกลุ่มด้วยการระบุจ�านวนที่เหมาะสมของกลุ่มแบบ 







สถาบันการพลศึกษาตามมาตรฐาน ISO/IEC 27005 [5] 






คอมพิวเตอร์จากผู้บุกรุก [9], [10] 
การน�าเสนอในส่วนทีเ่หลอืเรยีงล�าดบัดังนีค้อืทฤษฎี















ให้ท�างานอย่างสัมพันธ์กัน [11] การรักษาความมั่นคง 
ปลอดภยัไซเบอร์เป็นกลไกในการปกป้องโครงสร้างพืน้ฐาน 
ไอซีทีขององค์กรโดยมีโครงสร้างสถาปัตยกรรมท่ี
ประกอบด้วยผูม้ส่ีวนได้เสีย (Stakeholders) ได้แก่ ผูบ้รหิาร 
ผู ้ดูแลระบบเครือข่ายคอมพิวเตอร์และอินเทอร์เน็ต 





ด้านคุณลักษณะความรู้ (Knowledge Characteristics) 
เก่ียวกับความต้องการความรู้เพื่อน�าไปใช้บ�ารุงรักษา
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ความมั่นคงปลอดภัยไซเบอร์ ด้านทรัพยากรความรู ้ 
(Knowledge Resources) เกีย่วกบัความรูท่ี้มอียูใ่นองค์กร
เช่น เอกสาร คูม่อื ต�าราหลกัสตูรการฝึกอบรมส่ือการสอน
วีดีโอ เว็บไซต์แสดงดังรูปที่ 1







ทั่วไปมี 2 ระบบ [13] ดังนี้ 
ระบบที่ 1 คือระบบตรวจจับการบุกรุกยึดหลัก 
เครอืข่าย (Network-based IDS) [14] จะท�างานในเครอืข่าย 
คอมพิวเตอร์ด้วยการติดตามตรวจสอบสัญญาณจราจร 
(Traffic) ที่อยู่ในรูปของ Packet ข้อมูล โดยตรวจสอบว่า 
Packet ใดมีลักษณะที่ผิดปกติ 
ระบบที่ 2 คือระบบตรวจจับการบุกรุกยึดหลัก 
เครื่องคอมพิวเตอร์ (Host-based IDS) [15] จะท�างาน
ในเครื่องคอมพิวเตอร์ โดยติดตามตรวจสอบสัญญาณ 
จราจร (Traffic) ทีอ่ยูใ่นรปูของ Packet ข้อมลู และตรวจสอบ 
การใช้งานโปรแกรมประยุกต์ (Application) ในเครื่อง
คอมพิวเตอร์ด้วยการใช้ Activity Profiles [16]
งานวจิยันีผู้ว้จิยัจะใช้ระบบตรวจหาการบกุรกุยดึหลกั 
เครือข่าย (Network-based IDS) ซึ่งสามารถตรวจจับ
เหตุการณ์ได้ครอบคลุมเครือข่ายมากกว่าระบบตรวจจับ
การบุกรุกยึดหลักเครื่องคอมพิวเตอร์ (Host-based IDS)
2.3 การเรยีนรูข้องโครงข่ายประสาทเทยีม (Learning 
of Neural Network)
โครงข่ายประสาทเทียมเป็นหนึ่งในเทคนิคของ
การท�าเหมืองข้อมูล [17] มีรูปแบบการเรียนรู้โดยทั่วไป 
มี 2 แบบ คือ
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A→B โดยที ่A: เป็นเงือ่นไขหรอื LHS (Left - Hand 
Side) และ B: เป็นผลลัพธ์ที่เกิดขึ้นหรือ RHS (Right - 
Hand Side) หรอือยูใ่นรปูของ “ถ้า...............แล้ว” (If……
Then….) เช่น
 กฎที่ 1: A→B ; if A Then B  (1)






ค่าสนับสนุน (A, B) = จ�านวนของ Transaction (A,B)
จ�านวน Transaction ทั้งหมด
 (3)
โดยที่ A หมายถึงเหตุการณ์ท่ีใช้เป็นเงื่อนไขในการหา 
ผลลัพธ์ 
 B หมายถึงเหตุการณ์ที่เป็นผลลัพธ์
 Transaction (A, B) หมายถงึเหตกุารณ์ทีป่ระกอบ 




ค่าความเชื่อมั่น (A, B) = จ�านวนของ Transaction (A,B)
จ�านวน Transaction (A)
 (4)





ต�่าสุด (Minimum Support) และค่าความเชื่อมั่นต�่าสุด 
(Minimum Confidence) โดยท่ัวไปจะก�าหนดค่าสนบัสนนุ









สมัพนัธ์แบบตรวจสอบเชงิตรรกกะ (Boolean Association 
Rule) ซึ่งเป็นเทคนิควิธีที่ใช้ส�าหรับค้นหาส่ิงที่ปรากฎ
เด่นชัด (Frequent Item Sets) จากฐานข้อมูลท่ีก�าหนด
โดยมหีลกัการท�างานคอื ขัน้ตอนการท�างานแบบอพรโิอริ 
จะท�าหน้าทีส่ร้างไอเทม็เซต็ (Item Set) ทีต้่องการวเิคราะห์ 
ที่เป็นไปได้ท้ังหมดท่ีมีค่าสนับสนุนมากกว่าค่าสนับสนุน
ขั้นต�่าโดยจะเริ่มการท�างานในรูปแบบจากล่างขึ้นบน 
(Bottom up) โดยมีขั้นตอนการท�างานตามรหัสเทียม 
(Pseudo Codes) ดังนี้
Pseudo Codes for Apriori Algorithm
 CK : Candidate item set of size K
 LK : Frequent item set of size K
 L1 = {Frequent 1 – item set);
 For (K = 1; LK ! = ∅; K++) do 
  
Begin
 CK+1 = Candidates generated from LK;
  For each transaction t in database do 
  Increment the count of all candidates in  
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  CK+1 that are contained in t




ขั้นตอนที่ 1 อ ่านฐานข ้อมูลทั้ งหมดและสร ้าง 
ไอเท็มเซ็ตท่ีผ่านค่าสนับสนุนขั้นต�่าความยาว 1 ไอเท็ม 
(Frequent 1-itemset)
ขั้นตอนที่ 2 สร้างไอเท็มเซ็ตทดสอบ (Candidate 







2.4  การวิเคราะห์รปูแบบการบุกรกุ  (Intrusion Analysis)
ระบบตรวจจับการบุกรุกมีวิธีวิเคราะห์รูปแบบการ
บุกรุกโดยทั่วไป 2 วิธีดังนี้ 
วิธีที่ 1 เป็นวิธีวิเคราะห์การตรวจจับการใช้งาน 














การตรวจสอบทางเข้า (Threshold Detection) ด้วยการนบั 
จ�านวนครั้งของบางเหตุการณ์ที่เกิดขึ้น การวัดด้วยสถิต ิ









การบุกรุก แบบผสมผสาน (Hybrid-based IDS) เป็น 
การวิเคราะห์รูปแบบการโจมตีท่ีผสมผสานกันของ 
การตรวจจับการใช้งานในทางที่ผิด (Misuse Detection) 
และการตรวจจบัเหตกุารณ์ผดิปกต ิ(Anomaly Detection) 
เพือ่เพิม่ประสทิธภิาพในการตรวจจบัการบกุรกุโจมต ี[16]
ตารางที่ 1 รูปแบบการโจมตี
ที่ กลุ่มการโจมตี 4 กลุ่ม การโจมตี 22 รูปแบบ
1 Denial of Service (DOS) Back, Land, Neptune, Pod, Smurt, Teardrop
2 Remote to Local (R2L)
Ftp_write, Guess_passwd, 
Imap, Multihop, Phf, Spy, 
Warezclient, Warezmester
3 User to Root (U2R) Buffer_overflow, Perl, Loadmodule, Rookit
4 Probing Ipsweep, Nmap, Portsweep, Satan
จากตารางท่ี 1 แสดงการแบ่งชุดข้อมูลออกเป็น 
4 กลุ่มการโจมตีหลัก คือ DOS, R2L, U2R และ Probe 
จาก 22 รูปแบบการโจมตีที่แตกต่างกัน 
2.5 ชุดข้อมูลทดสอบระบบ
งานวิจัยนี้ใช้ชุดข้อมูล KDD CUP’99 Dataset 
[22] เป็นฐานข้อมูลในการฝึกและทดสอบประสิทธิภาพ
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ของระบบ ซึ่ง KDD CUP’99 Dataset เป็นชุดข้อมูลที่ใช้
ส�าหรับการแข่งขัน The Third International Knowledge 
Discovery and Data Mining ซึ่งจัดขึ้นร่วมกับ KDD-99 
The Fifth International Conference on Knowledge 





ข้อมลูเหล่านีจ้ะถกูแบ่งออกเป็น 2 ชดุ คือ 1) ชดุส�าหรบั 










ความมั่นคงปลอดภัยสารสนเทศ คือมาตรฐาน ISO/DIS 
31000 [6] มาตรฐาน ISO/IEC 27005 [7] และมาตรฐาน 















ความรู ้ด ้านความมั่นคงปลอดภัยไซเบอร ์รวมทั้ ง
กระบวนการและมาตรฐานการบริหารความเส่ียงด้าน
ความมั่นคงปลอดภัยไซเบอร์
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6) ทดสอบระบบตรวจหาการบกุรกุ ด้วยการใช้ข้อมลู 
ทดสอบจาก KDD CUP’99 Dataset โดยการทดสอบและ
วัดประสิทธิภาพของระบบตรวจหาการบุกรุกที่ได้รับการ
พัฒนาขึ้นในครั้งนี้ผู้วิจัยจะพิจารณาจากผลลัพธ์ท่ีได้จาก







จากรปูที ่4 แสดงกระบวนการท�างานของสถาปัตยกรรม 
ความรู้ด้านความมั่นคงปลอดภัยไซเบอร์อธิบายได้ดังนี้
1) ข้อมลูการบกุรกุจะถกูป้อนเข้าสูร่ะบบ (Input Data)
2) ข้อมูลจะถูกจัดเตรียม (Data Preparation) เพื่อ 
เข้าสูก่ารประมวลผลจากโครงข่ายประสาทเทยีมด้วยการท�า 
การนอร์มอลไลเซชัน
3) ข้อมลูท่ีผ่านการเตรยีมจากกระบวนการที ่2 จะถกู 
จัดกลุ่มรูปแบบการบุกรุกทันทีตามเวลาจริง (Real-time) 
และจะถูกใช้เป็นฐานข้อมูลองค์ความรู้สนับสนุนผู้ดูแล
ระบบ (System User) ในการแก้ปัญหาเหตกุารณ์การบกุรกุ 




4) ข้อมูลการบุกรุกท่ีถูกปรับแต่ง (Adaptive) จาก 
ผูบ้รหิารระบบ (System Admin) ในกระบวนการที ่ 3 จะถกูส่ง 
เข้าฐานพักสัญญาณแจ้งเตือนชั่วคราว (Alarm Buffer) 
ก่อนส่งเข้าจัดเก็บในฐานข้อมูล
5) ข้อมูลจะถูกบันทึกลงฐานข้อมูลสัญญาณเตือน
ปกติและการโจมตี (Normal and Attacks) เพื่อจัดเก็บ
ข้อมูลในรูปเหตุการณ์ปกติและรูปแบบการบุกรุกโจมตี
6) ฐานข้อมูลความรู ้ด ้านความมั่นคงปลอดภัย 
ไซเบอร์ท่ีได้จากตวัแบบประเมนิความเส่ียงด้านความมัน่คง 
ปลอดภยัไซเบอร์ของสถาบนัการพลศึกษาตามมาตรฐาน 
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การวิจัยครั้งนี้ ผู้วิจัยได้ใช้ชุดข้อมูล KDD CUP’99 
Dataset เป็นฐานข้อมลูในการฝึกและทดสอบประสิทธภิาพ















ในสมการที่ (5) และ (6) 
 ค่าความเที่ยง =  X Y  (5)
 ค่าเรียกคืน =  X Z  (6)
โดยที่ X = จ�านวนรูปแบบท่ีเก่ียวข้องกับการบุกรุก
ทั้งหมดที่ระบบตรวจสอบและแสดงผลออกมา
 Y = จ�านวนรปูแบบทัง้หมด (รวมถงึรปูแบบทีไ่ม่
เกี่ยวข้องกับการบุกรุก) ที่ระบบตรวจสอบได้








Detection Attack Detection Precision Recall
1 56996 228475 97.4% 92.0%
2 57719 229602 94.3% 89.2%
3 59648 166454 95.1% 90.3%








1 Neptune Port 8088→ DOS attack 93.95 95.00 98.95
2 FTP_Writeport 80 →R2Lattack 100 100 100
3 Buffer OverFlowPort 80 → U2R attempt 82.46 90.00 92.46
4 IPSweep Port 8088 →Probe attempt 89.22 92.35 96.87
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อย่างไรก็ดี เมื่อน�ามาเปรียบเทียบกับงานวิจัย 
ที่เกี่ยวข้อง ซึ่งใช้แผนภาพการจัดระเบียบตัวเอง (Self 
Organizing Map: SOM) [2] โดยการน�าผลการจัดกลุ่ม
รปูแบบการโจมตท่ีีถกูต้อง (Precision) และผลการจดักลุม่
รปูแบบการโจมตท้ัีงหมด (Recall) แทนค่าในสมการที ่(5) 
และ (6) แสดงในตารางที่ 4







Precision Recall Precision Recall
1 Denial of 
Service 
(DOS)
97.4% 92.0% 95.4% 91.1%
2 User to Root 
(U2R)
94.3% 89.2% 92.0% 87.5%
3 Remote to 
Local (R2L)
95.1% 90.3% 93.5% 89.0%
4 Probing 
(Probe)
91.5% 87.4% 87.0% 83.2%
































อยูใ่นรปูแบบของ DOS ให้ค่าสงูทีสุ่ด โดยมค่ีาความเทีย่งท่ี 
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ศึกษา วิจัยและพัฒนารูปแบบแนวคิดต่อไป สามารถท่ี
น�าทฤษฏี หลักการหรือเทคโนโลยีอื่นๆ มาวิเคราะห์ เช่น 
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